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Orientation to Ontario

ЗАЩИТА ЛИЧНЫХ ДАННЫХ
Кража личных данных – это когда кто-
то использует ваши личные данные для 
получения финансовой выгоды. Мошенники 
могут украсть деньги с вашего банковского 
счета, получить кредитную карту или контракт 
на предоставление мобильной связи на 
ваше имя. Держите ваши личные данные и 
документы в безопасности, чтобы защитить 
себя.

• Сохраняйте в тайне свой номер
социального страхования (SIN). Храните
документы с вашим SIN в безопасном
месте.

• Вы должны сообщать свой SIN только
своему работодателю, государственным
агентствам и финансовым учреждениям.

• Храните в безопасном месте другие
важные документы, такие как паспорта и
иммиграционные документы.

• Регулярно проверяйте выписки по
банковским и кредитным картам на
предмет странной активности.

• Если вы потеряли кошелек, немедленно
аннулируйте свои кредитные
карты и сообщите о потере вашего
удостоверения личности.

Если вы потеряете водительское 
удостоверение или медицинскую карточку, 
обратитесь в Service Ontario.

• Обратитесь в Service Canada, если вы
думаете, что ваш номер социального
страхования был украден.

КИБЕРБЕЗОПАСНОСТЬ

• Кибербезопасность – это то, как вы
защищаете свою информацию и личные
данные в интернете. Кибербезопасность
также включает в себя защиту
компьютера и других устройств.

• Используйте надежные пароли на вашем
компьютере, телефоне и планшете.

• Используйте антивирусное программное
обеспечение на вашем компьютере.

• Никому не сообщайте свои пароли или
личный идентификационный код (PIN).

• Всегда выходите из своей учетной
записи на веб-сайтах при использовании
общедоступных компьютеров.

• Не нажимайте на ссылки и не
открывайте вложения в письмах от
неизвестных отправителей.

• Проверьте настройки
конфиденциальности на своих аккаунтах
в социальных сетях и не разглашайте
личную информацию.

Предотвращение мошенничества

Компании не имеют права продавать 
«от двери к двери» товары или услуги, 
связанные с отоплением, охлаждением 
и водоснабжением – это незаконно. 
Примерами таких товаров являются печи, 
водонагреватели, кондиционеры и услуги по 
очистке воздуховодов. Если вы подписываете 
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контракт на какие-либо из этих продуктов или 
услуг, он считается недействительным.

Некоторые преступники могут пытаться 
обмануть людей по телефону, притворяясь, 
что они из Канадского налогового агентства 
(CRA) или полиции. Ни сотрудники CRA, 
ни полиция не станут звонить вам, чтобы 
потребовать денег или угрожать. Если вы 
получаете звонок с просьбой прислать деньги 
или сообщить личные данные, попросите 
звонящего предоставить дополнительную 
информацию или поговорите с его 
начальником. Если звонящий отказывается, 
прекращайте звонок. Если вы получаете 
такие звонки, сообщите об этом в полицию.

РЕСУРСЫ

Министерство по делам управления и 
потребительских услуг Онтарио (COnsumer 
Protection Ontario): ontario.ca

Бюро по улучшению деловой практики (Better 
Business Bureau – BBB): bbb.org/en/ca

Канадский центр по борьбе с 
мошенничеством (Canadian Anti-Fraud 
Centre): 1-888-495-8501

Просьба перенаправлять нежелательные 
или подозрительные письма на адрес 
spam@fightspam.gc.ca

Узнайте больше о краже личных данных на 
веб-сайте правительства Онтарио: ontario.ca

Сообщайте об инцидентах с 
кибербезопасностью или краже личных 
данных в местный отдел полиции.

https://www.ontario.ca/page/consumer-protection-ontario
https://www.bbb.org/ca/on
https://www.ontario.ca/page/how-avoid-or-recover-identity-theft



