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حماية هويتكم

•

تحدث سرقة الهوية عندما يستخدم شخص ما هويتكم لمنافع 
مالية. قد يسرقون أموالكم من حسابكم البنكي أو يحصلون 
على بطاقة ائتمانية أو خدمات هاتف موبايل باسمكم. أبقوا 

معلوماتكم ومستنداتكم الشخصية آمنة لحماية أنفسكم.

  Social Insurance Number يجب أن تحموا
SIN- )رقم التأمين الاجتماعي الخاص بكم( في مكان 

آمن.

يجب أن تعطوا رقم SIN فقط لصاحب عملكم، •
ووكالات الحكومة، والمؤسسات المالية.

أبقوا المستندات الهامة الأخرى، مثل جواز السفر •
وأوراق الهجرة، في مكان آمن.

تفقدّوا كشف حسابكم البنكي والبطاقة الائتمانية بانتظام •
للانتباه إلى أيّ نشاط غريب.

إذا فقدتم محفظتكم، ألغوا بطاقاتكم الائتمانية وأبلغوا •
مباشرة عن ضياع هويتكم.

تواصلوا مع Service Ontario )خدمة أونتاريو( لو 
فقدتم رخصة القيادة أو البطاقة الصحية.

تواصلوا مع Service Canada  )خدمة كندا( لو •
 SIN اعتقدتم أن رقم التأمين الاجتماعي الخاص بكم

تمّت سرقته.

الأمن الإلكتروني

•

يعني الأمن الإلكتروني كيفية حماية معلوماتكم وهويتكم 
الإلكترونية. كما يتضمّن الأمن الإلكتروني أيضاً حماية 

جهاز الكمبيوتر الخاص بكم والأجهزة الأخرى.

استخدموا كلمات سرّ أو مرور قوية على جهاز 
الكمبيوتر الخاص بكم، والهاتف، والجهاز اللوحي.

•

•

استخدموا برمجيات مضادة للفيروسات على الكمبيوتر 
الخاص بكم. 

لا تشاركوا كلمات السرّ الخاصة بكم أو وأرقام هويتهم 
الشخصية PIN مع أحد.

سجّلوا دائماً “خروج” من المواقع الإلكترونية عند •
استخدام أجهزة كمبيوتر عامة.

لا تنقروا على روابط )لينكات( في رسائل من •
أشخاص لا تعرفونهم.

تفقدّوا بيانات الخصوصية على حساباتكم في •
مواقع التواصل الاجتماعي ولا تشاركوا معلوماتكم 

الشخصية.

تجنّب الخداع والاحتيال

من غير الشرعي للشركات التي تبيع أجهزة ومنتجات 
أو خدمات التدفئة، والتبريد، والماء بيعها بزيارتكم )من 

الباب إلى الباب(. من الأمثلة التي تتضمّن هذه الشركات: 
السخّانات، وسخّانات الماء، والمكيفّات أو أجهزة التبريد، 
وخدمات تنظيف الأنابيب أو القنوات. إذا وقّعتم عقداً لأيّ 

من هذه الأجهزة أو الخدمات، يُعتبر لاغياً وباطلاً.

قد يحاول بعض المجرمين خداع الناس على الهاتف عبر 
 Canadaالإدّعاء بأنهم من وكالة الضرائب الكندية

Revenue Agency – CRA أو من الشرطة. لن 
يتّصل بكم موظفون رسميون من وكالة الضرائب الكندية 
ولا من الشرطة ليطلبوا منكم المال أو يهدّدونكم. لو تلقّيتم 

اتصالاً يطلب منكم إرسال المال أو معلومات شخصية، 
اسألوا المتّصل عن المزيد من المعلومات أو اطلبوا 

التحدّث مع المُشرف عليه. لو رفض المتّصل ذلك، أنهوا 
المكالمة. إذا تلقّيتم مثل هذه الاتصالات الهاتفية، أبلغوا 

الشرطة عنها.



الموارد

وزارة أونتاريو للخدمات الحكومية وخدمات المستهلك 
 Ontario Ministry of Government
and Consumer Services على موقع

ontario.ca/page/consumer-protection-ontario

 Better Business Bureau مكتب تحسين الأعمال
www.bbb.org/en/ca على موقع - BBB

المركز الكندي لمكافحة الاحتيال على الرقم 
1-888-495-8501

أعيدوا إرسال رسائل البريد الإلكتروني )الإيميل( 
غير المرغوبة أو المشبوهة إلى العنوان التالي 

spam@fightspam.gc.ca

اعرفوا المزيد عن سرقة الهوية على موقع حكومة أونتاريو: 
ontario.ca/page/how-avoid-or-recover-identity-theft

أبلغوا قسم الشرطة المحلية عن حوادث الأمن الإلكتروني أو 
سرقة الهوية.




