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تجنّبوا الغشّ والاحتيال
 مواقع الإنترنت المزيّفة والغشّ والاحتيال على

الإنترنت

يستطيع المجرمون نسخ موقع إلكتروني حقيقي أو بناء 
واحدٍ يبدو محترفاً. قد تدّعي مواقع الإنترنت أنها مواقع 

رسمية للحكومة الكندية أو لأحد شركائها. وقد تدّعي 
مواقع أخرى أنها تقدّم عروضاً خاصة للهجرة أو تضمن 

وظائف بمرتبات عالية. يقومون بذلك لسرقة هويّات 
الناس وخداعهم كي يدفعوا لهم المال. 

•

•

•

إذا ادّعى موقع إلكتروني بأنه يقدّم عروضاً خاصاً 
للناس الذين يريدون الهجرة، غادروا هذا الموقع. هذه 

الإدّعاءات كاذبة.

تفقّدوا عنوان شريط الرابط URL في شريط عنوان 
المُتصفّح لديكم عندما تعثرون على موقع إلكتروني. 

يجب أن يتطابق مع العنوان الذي أدخَلتموه.

لا تضعوا أبداً أية معلومات خاصة إلا إذا تواجد قفل 
رمزي في نافذة المُتصفّح أو https:// في بداية 

عنوان الموقع لإظهار أنه آمن.

رسائل البريد الإلكتروني والرسائل النصّية 
المغشوشة

قد تحصلون على رسالة بريد إلكتروني )إيميل( تبدو 
كأنها من مؤسسة شرعية، مثل المؤسسات المالية، 

ووكالات الأعمال أو الوكالات الحكومية. ربما تسألكم 
عن معلومات خاصة، مثلاً تاريخ ميلادكم، وجواز السفر 
أو تفاصيل البطاقة الائتمانية. في بعض الأحيان، يطلب 

•

منكم الإيميل زيارة موقع إلكتروني مزيّف.

لن تطلب منكم أبداً المنظمات المرموقة معلومات 
شخصية عبر البريد الإلكتروني أو الرسالة النصّية.

في حال تلقيّتم هذا النوع من الرسائل الإلكترونية، لا •
تنقروا على أيّ رابط ولا تعُطوا معلومات عن أنفسكم.

إذا كنتم تشكّون في مصدر الرسالة الإلكترونية،  •

احرصوا على تفقدّ هوية المُرسِل. يتمّ إرسال هذه 
الإيميلات عادة من عنوان خاص أو من عنوان بريد 

 )Gmail أو Hotmail أو Yahoo( إلكتروني مجاني
وليس من حساب إيميل حكومة كندا gc.ca أو 

.Canada.ca

تجاهلوا أو امسحوا التواصلات من الجهات غير •
المعروفة وقوموا بتحديث كل أجهزتكم مع مضاد 

للفيروسات.

لا تجيبوا على الرسائل المغشوشة، أو حتى تنقروا •
على “إيقاف تلقيّ الرسائل”، ولا تفتحوا أيةّ مرفقَات 

أو تتبعوا أية روابط.

الاتصالات الهاتفية الاحتيالية

•

قد يغشّ المجرمون الناس على الهاتف من خلال الادّعاء 
 Immigration, Refugees and بأنهم من

Citizenship Canada - IRCC )دائرة الهجرة 
 Canada واللاجئين والمُواطَنة الكندية(، أو من

Revenue Agency - CRA  )وكالة الضرائب 
الكندية(، أو من الشرطة. لن يتّصل بكم أبداً الموظفون 

الرسميون في دائرة الهجرة واللاجئين والمُواطَنة الكندية 
IRCC، أو في وكالة الضرائب الكندية CRA، أو في 

الشرطة ليطلبوا منكم تحويل المال أو لتقديم عروض 
خاصة للناس الراغبين في الهجرة. قد يتواصلون معكم 
أحياناً عبر الهاتف للحصول على المزيد من المعلومات 
من أجل متابعة إجراءات معاملة أو طلب ما، أو للسؤال 

عن مستندات إضافية.

يمكن للناس استخدام الاتصالات الهاتفية الاحتيالية 
لسرقة أموالكم أو هويتكم.

احذروا كثيراً من الاتصالات الهاتفية الاحتيالية التي •
تسأل عن تفاصيل البطاقة الائتمانية، وأرقام الحساب 

البنكية أو أية معلومات أخرى عن الدفع المالي.



Canadian Anti-Fraud Centre: 
antifraudcentre.ca

Competition Bureau: 
competitionbureau.gc.ca 

Government of Canada: 
canada.ca/en/immigration-refugees-

citizenship/services/protect-fraud/internet-
email-telephone.html 

The Little Black Book of Scams: 
competitionbureau.gc.ca/eic/site/cb-

bc.nsf/eng/04333.html#sec10 

في حال تلقيّتم اتصالاً مشبوهاً، أنهوا المكالمة فوراً •
واتصّلوا بالشرطة المحلية للإبلاغ عن الأمر. كما 

 Canadian Anti-Fraud يمكنكم الاتصال بـ
Centre )المركز الكندي لمكافحة الاحتيال(.

تذكّروا هذه الأمور وانتبهوا لها

لن تستخدم حكومة كندا أو الشرطة أبداً لغة العنف أو 
التهديد. 

ولن تطلب حكومة كندا أبداً أيّ نوع من الدفع المالي عبر 
الهاتف أو البريد الإلكتروني أو الرسائل النصّية.

لن ترسل لكم أبداً وكالة الضرائب الكندية CRA رسالة 
إلكترونية أو نصّية تطلب فيها المال أو مبالغ مالية عبر 

البطاقات الائتمانية المدفوعة مسبقاً، أو بطاقات الهدايا، أو 
.Interac التحويل الإلكتروني عبر إنتيراك

لن تتصّل بكم أبداً وكالة الضرائب الكندية IRCC عبر 
الهاتف، أو البريد الإلكتروني، أو الرسالة النصّية لطلب 

معلومات خاصة. ربما تتواصل معكم أحياناً لطلب 
مستندات إضافية لمتابعة المعاملة. 

لا ترسل الحكومة الكندية تأشيرات الفيزا عبر البريد 
الإلكتروني

المركز الكندي لمكافحة الاحتيال

 Canadian  إن المركز الكندي لمكافحة الاحتيال
Anti-Fraud Centre - CAFC هو الوكالة 

المركزية في كندا التي تجمع معلومات ومخابرات جنائية 
حول قضايا مثل الاحتيال التسويقي الجماعي، وغشّ 
أو احتيال الرسوم المسبقة، والاحتيال على الإنترنت، 
وشكاوى سرقة الهوية. لمعرفة كيفية حماية أنفسكم، 

antifraudcentre.ca زوروا موقع

ملاحظة هامة

أبلغوا قسم الشرطة المحلية عن الاحتيال، والسرقة، 
وغيرهما من الجرائم.

(

أعيدوا توجية الرسائل الإلكترونية غير المرغوب فيها 
أو المشبوهة إلى مركز الإبلاغ عن البريد العشوائي أو 

السبام( على العنوان  الرسائل الإلكترونية المزعجة 
spam@fightspam.gc.ca :التالي

هل تعرفون؟

سواء كنتم عرضة للبريد العشوائي أو تمّ استهدافكم من 
قبَِل شخص محتال، يجب دائماً الإبلاغ عن الأمر. اتّصلوا 

 CAFC بالمركز الكندي لمكافحة الاحتيال

) 
800
Competition

جال أو المنافسة( 
 أو 

 )مكتب السِ
1-888-495-8501

Bureau
(

(-
5358-348(  للحصول على نصيحة حول جهة الإبلاغ

الموارد:




