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Orientation to Ontario

身份盗窃是当有人使用您的身份获取
财务利益的时候。他们也许从您的银
行账号盗取存款或者以您的名义取得
信用卡或移动电话服务。安全保管您
的个人信息和文件以保护您自己。

• 您必须保护您的 Social 
Insurance Number (社会保险号
码, SIN)。将载有您的SIN的文件
存放在安全的地方。

• 您应当只将您的SIN给您的雇
主、政府机构和金融机构。

• 将诸如护照和移民文件等其它
重要的文件存放在安全的地
方。

• 定期查看您的银行和信用卡账
单上是否有不正常的活动。

• 如果您丢失钱包，应立即取消
您的信用卡并且报告您的身份
证件已经丢失。

如果您丢失驾驶执照或健康卡，应
联系Service Ontario (安大略省服务
局)。

• 如果您认为自己的Social 
Insurance Number (社会保险号
码)已被盗窃，应联系Service 
Canada (加拿大服务部)。

保护您的身份

• 在您的电脑、电话和平板电脑
上使用难以破解的密

• 在您的电脑上使用防病毒软
件。

• 不要与任何人分享您的密码或
个人信息号码(PIN)。

• 当使用公共电脑时，每次都要
登出网站。

• 不要点击陌生人发送的电子邮
件中的附件或链接。

• 在您的社交账户上检查隐私设
置并且不要分享个人信息。

避免骗局

销售供暖、 制冷以及用水产品或
服务的公司上门销售是非法的。这
种公司的例子包括暖炉、热水炉、
空调和屋内管道清洁服务。如果您
为任何该种产品或服务而签署合
同，该合同被认为是无效的。

有些罪犯假扮Canada Revenue 
Agency (加拿大税务局, CRA)或者
警察试图通过电话欺骗他人。CRA
的官员或者警察不会打电话要求您
付钱或者对您进行威胁。如果您接
到电话让您付钱或者提供个人信
息，您要向打电话的人询问更多信
息或者要求和他们的总监讲话。如
果该打电话的人拒绝，您则可以结
束电话。如果您收到该种电话，向
警察举报。

网络安全

网络安全是指您如何保护自己的网
上信息和身份。网络安全还包括保
护您的电脑和其它设备。
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资源

Ontario Ministry of Government and 
Consumer Services (安大略省政府与消
费者服务厅)
www.ontario.ca/page/consumer-
protection-ontario

Better Business Bureau (商业促进局, 
BBB) www.bbb.org/en/ca

Canadian Anti-Fraud Centre (加拿大反
诈骗中心) 1-888-495-8501

将不受欢迎或可疑电子邮件转发至 
spam@fightspam.gc.ca

在安大略省政府的网站上了解更
多身份盗窃的信息:
www.ontario.ca/page/how-avoid-or-
recover-identity-theft

向您当地的警察部门举报网络安
全事件或者身份盗窃情况。




